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Co musi obsahovat smlouvy s dodavateli ICT

Existuje nékolik zakladnich povinnosti, co mit ve smlouvé pro oblast ICT. Kromé pozadavk{ obecného
prava 89/2012 Sb. (obCansky zakonik) tfeba povinnosti a prava zakazkového 134/2016 Sb. (zakon o
verejnych zakazkach) jsou zde i povinnosti tykajici se smluvniho vztahu s dodavateli v oblasti ICT. Ty
stanovuje kuprikladu 82/2018 a nebo zadvazné Metody fizeni ICT VS. Jedna se o pozadavky pro
vSechny faze dodavatelského vztahu, vCetné licenci a autorstvi, vlastnictvi dat, ale tfeba i exit
strategii v pfipadé potfeby ukonéit dodavatelsky vztah. Ufad musi tyto v&ci do smlouvy zahrnout,
protoze pokud to neudéla, nejen ze porusuje zakonnou povinnost, ale Umysiné si tim vytvari
neomluvitelnou prekazku v reseni dodavatelského vztahu.

Smlouvy obecné musi vzdy obsahovat to, co jim stanovi obecné pravni predpisy, jako je Ob¢ansky
zakonik Ci Zakon o zadavani vefejnych zakazek a dalsi. Existuji ale stanovené povinnosti obsahu
smlouvy jez se ryze tykaji smluv v ICT prostredi. Nékterymi z nich jsou nésledujici:

Informacni koncepce Ufadu: Smlouva musi byt v souladu se zasadami platné a radnymi nalezitostmi
opatrené informacni koncepce organu verejné spravy, zejména v souladu se zasadami pro pofizovani
a zmény informacnich systém( a ICT.

Vyhlaska 82/2018 o kybernetické bezpecnosti, konkrétné pfiloha ¢. 7 udava povinnosti obsahu
smlouvy s dodavatelem. Ve smlouvé musi byt prokazatelné nasledujici:

* ustanoveni o bezpecnosti informaci (z pohledu dlvérnosti, dostupnosti a integrity),

e ustanoveni o opravnéni uzivat data,

 ustanoveni o autorstvi programového kddu, popripadé o programovych licencich,

 ustanoveni o kontrole a auditu dodavatele (pravidla zakaznického auditu),

« ustanoveni upravujici retézeni dodavatell, pricemz musi byt zajisténo, Zze poddodavatelé se
zavazi dodrzovat v pIném rozsahu ujednani mezi povinnou osobou a dodavatelem a nebudou v
rozporu s pozadavky povinné osoby na dodavatele,

 ustanoveni o povinnosti dodavatele dodrzovat bezpecnostni politiky povinné osoby nebo
ustanoveni o odsouhlaseni bezpecnostnich politik dodavatele povinnou osobou,

e ustanoveni o fizeni zmén,

 ustanoveni o souladu smluv s obecné zavaznymi pravnimi predpisy,

* ustanoveni o povinnosti dodavatele informovat povinnou osobu o kybernetickych
bezpecnostnich incidentech souvisejicich s pinénim smlouvy,

« ustanoveni o povinnosti dodavatele informovat povinnou osobu o zplsobu fizeni rizik na strané
dodavatele a o zbytkovych rizicich souvisejicich s pInénim smlouvy,

e ustanoveni o povinnosti dodavatele informovat povinnou osobu o0 vyznamné zméné ovladani
tohoto dodavatele podle zakona o obchodnich korporacich nebo zméné vlastnictvi zasadnich
aktiv, popripadé zméné opravnéni nakladat s témito aktivy, vyuzivanych timto dodavatelem k
plnéni podle smlouvy se spravcem,

« specifikace podminek z pohledu bezpecnosti pfi ukonceni smlouvy (napfiklad prechodné obdobi
pfi ukonceni spoluprace, kdy je tfeba jesté udrzovat sluzbu pred nasazenim nového reseni,
migrace dat a podobneg),

« specifikace podminek pro fizeni kontinuity ¢innosti v souvislosti s dodavateli (napfiklad zahrnuti
dodavatell do havarijnich pland, ukoly dodavateld pri aktivaci fizeni kontinuity ¢innosti),

« specifikace podminek pro format predani dat, provoznich Gdaj a informaci po vyzadani
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spravcem,

e pravidla pro likvidaci dat,

e ustanoveni o pravu jednostranné odstoupit od smlouvy v pripadé vyznamné zmény kontroly nad
dodavatelem nebo zmény kontroly nad zasadnimi aktivy vyuZivanymi dodavatelem k plnéni
podle smlouvy,

» ustanoveni o sankcich za poruseni povinnosti

Predpis Metody fizeni ICT VS, v kapitole k Fizeni jednotlivych ICT feSeni ve fazi 3 pfipravy reseni udava
mit povinnost ve smluvnim vztahu nasledujici:

e sankce a slevy,

* katalogové SLA listy,

» definice soucinnosti,

 exitové strategie a povinnosti, atd.

Pro spInéni povinnosti stanovenych pfedpisem Informaéni koncepce Ceské republiky, Architektonicky
princip 18: datova nezavislost

e smluvni zajisténi - data jsou ve vlastnictvi objednatele (Gfadu), a to Uplné vSechna, véetné
customizacnich parametrl a zdrojovych kédU
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